MALOPOLSKI URZAD WOJEWODZKI
W KRAKOWIE

WYDZIAL POLITYKI SPOLECZNE]

WP-V.40.4.23.2016 Krakow, 12 kwietnia 2016 roku

Szanowni Panstwo
Wojtowie/Burmistrzowie/Prezydenci Miast

woj. matopolskiego
/wszyscy/

W zwigzku z pismem Dyrektora Departamentu Administracji Publicznej Ministerstwa
Spraw Wewnetrznych i Administracji z dnia 5 kwietnia 2016 roku (sygn. DAP-WAR-0770-
44/2016), informujacym o pojawiajacych si¢ probach wytudzania pienigdzy za pobranie
wniosku o przyznanie $wiadczenia wychowawczego, zwracam si¢ do Panstwa z prosba
o przekazywanie ponizszych wskazowek przysztym wnioskodawcom.

Ze wzgledow bezpieczenstwa (oszustwa, proby wyludzenia danych, itp.) przed
wypelnieniem 1 zlozeniem wniosku istotne jest zwrocenie szczegdlnej uwagi iz

— Zadna z instytucji zaangazowanych w skladanie wnioskow o wplate $wiadczenia 500
plus nie pobiera za to optat — wypeknianie i sktadanie wnioskow jest catkowicie
bezptatne.

— Zadna z instytucji zaangazowanych w sktadanie wnioskéw o wyptate $wiadczenia 500
plus nie zada od swoich klientow podawania lub potwierdzania droga mailowa lub
SMS-owa danych takich jak: imi¢ 1 nazwisko, numer dowodu osobistego, PESEL,
miejsce zamieszkania czy przekazywania innych tego typu wrazliwych informacji.

— Nalezy zachowa¢ szczeg6lng ostrozno$¢ w przypadku otrzymania maila lub SMS-a
z prosba o kliknigcie linka lub odestanie SMS-a. Nie nalezy na nie reagowa¢ — moze
to by¢ proba oszustwa, wyludzenia danych lub zainfekowania komputera.

— Przy wypehianiu 1 wysylaniu wniosku nalezy zwroci¢ szczegdlng uwage czy odbywa
si¢ to przy pomocy bezpiecznego potaczenia (w przegladarce internetowej najczesciej
swiadczy o tym zamknigta klddka na pasku z adresem strony, z ktorej korzystamy).

— Przy wypehianiu 1 wysylaniu wniosku o wyptate 500 plus najlepiej bezposrednio
wchodzi¢ na strong banku lub innej instytucji zaangazowanej w program, ewentualnie
skorzysta¢ z bezpiecznej strony: https://rodzina500plus.gov.pl/

— Jesli w wygladzie strony cokolwiek wzbudzi panstwa zaniepokojenie, przed
zalogowaniem si¢ do systemu transakcyjnego nalezy skontaktowac si¢ z konsultantem
infolinii.

— Aby unikng¢ zainfekowania komputera niebezpiecznymi wirusami, nalezy korzystac¢
z legalnego oprogramowania i regularnie je aktualizowac. Trzeba tez dbac
o bezpieczenstwo wlasnego komputera poprzez stosowanie aktualizowanych na
biezaco programoéw antywirusowych oraz firewalla. Jezeli tylko jest to mozliwe,
podczas korzystania z bankowosci internetowej nalezy uzywac¢ wtasnego komputera.

31-156 Krakéw, ul. Basztowa 22 * tel. 12 39 21 591 * fax 12 39 21 424
http://www.malopolska.uw.gov.pl


https://rodzina500plus.gov.pl/

S0

— Jezeli link z otrzymanej wiadomosci zostat juz otwarty i podano jakiekolwiek dane na
stronie  internetowe] przypominajacej serwis transakcyjny/strong zwigzang
z programem 500 plus itp. nalezy niezwlocznie skontaktowac si¢ z konsultantem
banku.

Mam nadziej¢, ze podjecie przez Panstwa dzialan informacyjnych przyczyni si¢ do
przeciwdziatania ewentualnym probom oszustwa.

Dyrektor Wydziatu

Jacek Kowalczyk

Do wiadomosci:
Osrodki pomocy spolecznej oraz urzedy miast i gmin
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